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Аннотация 

В статье представлен сравнительный анализ классических (AST, taint-анализ, 

rule-based) и нейросетевых (трансформеры, графовые нейронные сети) 

методов статического анализа кода (SAST) на датасете из 50 реальных 

уязвимостей (CVE). В рамках тестового стенда проведены замеры точности 

(Precision), полноты (Recall), F1-меры, доли ложных срабатываний (FPR) и 

времени анализа для каждого подхода. Результаты показывают, что 

классические методы обеспечивают более высокую точность (92%) и 

минимальное время анализа (0,4 с), но страдают от низкой полноты (68%) при 

обнаружении сложных контекстно-зависимых уязвимостей. Нейросетевые 

модели демонстрируют наивысшую полноту (89%) и F1-меру (84%), успешно 

выявляя латентные паттерны, однако генерируют больше ложных 

срабатываний (FPR 11%) и требуют значительных вычислительных ресурсов. 

Сформулированы рекомендации по гибридной архитектуре SAST-систем 

нового поколения. 
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Abstract 

The article presents a comparative analysis of classical (AST, taint analysis, rule-

based) and neural network (transformers, graph neural networks) static application 

security testing (SAST) methods on a dataset of 50 real vulnerabilities (CVE). 

Within a test bench, measurements were taken of Precision, Recall, F1-score, False 

Positive Rate (FPR), and analysis time for each approach. Results show that classical 

methods provide higher Precision (92%) and minimal analysis time (0.4 s), but suffer 

from low Recall (68%) when detecting complex context-dependent vulnerabilities. 

Neural models demonstrate the highest Recall (89%) and F1-score (84%), 

successfully identifying latent patterns, but generate more false positives (FPR 11%) 
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and require significant computational resources. Recommendations for hybrid SAST 

architectures of the next generation are formulated. 

Keywords: static code analysis, SAST, machine learning, neural networks, 

vulnerabilities, CVE, precision, false positives, transformers, taint analysis. 

 

1 Введение  

1.1 Актуальность 

Статический анализ кода (SAST) является неотъемлемым этапом 

конвейера безопасной разработки (DevSecOps). Традиционные инструменты, 

опирающиеся на абстрактные синтаксические деревья (AST), анализ потока 

данных (taint analysis) и наборы правил, десятилетиями остаются стандартом 

индустрии. Однако их ограничения становятся критичными: высокие доли 

ложноположительных срабатываний, неспособность выявлять семантически 

сложные уязвимости и необходимость постоянной ручной поддержки 

правил. С развитием больших языковых моделей (LLM) и архитектур 

CodeBERT, Graph Neural Networks (GNN) появился класс нейросетевых 

SAST-решений, способных обучаться на реальных примерах CVE и выявлять 

аномальные паттерны без явного программирования правил. Количественное 

сравнение этих подходов на репрезентативной выборке уязвимостей 

необходимо для обоснованного перехода от rule-based к AI-driven аналитике 

в промышленной разработке. 

 

1.2 Обзор исследований 

Проблемы применения машинного обучения для анализа безопасности 

программного обеспечения подробно рассматриваются в работе И.В. 

Котенко и соавторов, где предложен подход к обнаружению уязвимостей на 

основе нейросетевых моделей, демонстрирующий эффективность LSTM-

архитектур для анализа последовательных данных кода [1]. С.О. Самовиков 

исследует разработку приложений для автоматизированного анализа 

безопасности исходного кода с применением машинного обучения, 

подчёркивая преимущества рекуррентных нейронных сетей для выявления 

уязвимостей в последовательных структурах кода [2]. Р.Н. Бакеев и соавторы 

предлагают метод определения уязвимостей программного кода на основе 

кластерного анализа и контекстной адаптации больших языковых моделей, 

демонстрируя эффективность трансформерных архитектур для 

семантического анализа [3].Фундаментальные основы применения 

нейронных сетей для поиска уязвимостей в исходных текстах заложены в 

работе И.А. Белякова, где обоснована необходимость использования 

искусственных нейронных сетей для повышения эффективности 

обнаружения уязвимостей по сравнению с традиционными методами [4]. 

Д.А. Хмелёв исследует применение нейронных сетей для анализа 

уязвимостей в программном обеспечении, рассматривая методы и 

архитектуры глубокого обучения для автоматического обнаружения 

дефектов безопасности в исходном коде [5]. Д.С. Левшун и соавторы 

анализируют прогнозирование категорий уязвимостей с помощью методов 
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искусственного интеллекта, демонстрируя эффективность BERT-моделей 

для классификации CVE на основе конфигураций устройств [6]. Б. Бахадуров 

и соавторы проводят комплексный обзор методов тестирования безопасности 

программного обеспечения от статического анализа до пентестинга, 

подчёркивая роль SAST-инструментов в выявлении уязвимостей на ранних 

этапах разработки [7]. 

 

1.3 Цель исследования 

Целью исследования является количественное сравнение классических 

(AST+taint+rules) и нейросетевых (CodeBERT+GNN) методов SAST по 

метрикам Precision, Recall, F1-меры, FPR и времени анализа на датасете из 50 

реальных CVE, с выработкой рекомендаций по их интеграции в DevSecOps-

конвейеры. 

 

2 Материалы и методы 

Тестовый стенд развёрнут в среде Docker (python:3.11-slim) на хосте с 

Intel Core i7-12700H, 32 ГБ ОЗУ, NVIDIA RTX 4060. Датасет включает 50 

подтверждённых CVE (2019–2024 гг.) на языках Python, JavaScript, C++, 

охватывающих категории OWASP Top 10: SQLi, XSS, Buffer Overflow, Path 

Traversal, Race Condition. Для каждой CVE предоставлены патченная и 

уязвимая версии кода. Ground truth верифицирован вручную экспертами. 

Реализованы два подхода: 

1. Классический SAST: кастомный анализатор на базе AST-парсера 

(tree-sitter) + taint-tracking для источников/стоков данных + набор из 120 

regex/AST-правил. 

2. Нейросетевой SAST: fine-tuned CodeBERT (125M параметров) для 

векторизации функций + Graph Neural Network (PyTorch Geometric), 

принимающая на вход CFG-граф, бинарная классификация vulnerable/safe. 

Измеряемые метрики: 

 Precision (точность) — доля истинно положительных срабатываний 

среди всех обнаруженных уязвимостей 

 Recall (полнота) — доля обнаруженных уязвимостей среди всех 

реальных уязвимостей в датасете 

 F1-Score — гармоническое среднее Precision и Recall 

 False Positive Rate (FPR) — доля ложных срабатываний среди всех 

безопасных фрагментов кода 

 Время анализа — среднее время обработки одного файла исходного 

кода (секунды) 

Все эксперименты повторялись 3 раза, результаты усреднены. 

 

3 Результаты и обсуждения 

Классический подход базируется на построении AST и явном 

отслеживании tainted-переменных от источников ввода до критических 

функций (рис. 1). Правила детерминированы: при совпадении паттерна 
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генерируется алерт. Это обеспечивает предсказуемость и низкую долю 

ложных срабатываний, но требует постоянного обновления базы правил. 
 

 
Рис. 1. Фрагмент реализации классического taint-анализа с AST-правилами 

 

Нейросетевой подход использует предобученную языковую модель для 

извлечения семантических признаков кода и GNN для анализа структурных 

зависимостей (рис. 2). Модель обучается на парах «уязвимый код/патч» и 

способна выявлять латентные зависимости, не описанные в правилах. 
 

 
Рис. 2. Фрагмент реализации нейросетевой классификации (CodeBERT + 

GNN) 
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Процедура оценки метрик реализуется через стандартный цикл 

валидации с расчётом confusion matrix (рис. 3). Для каждой CVE 

сравниваются предсказания модели с ground truth, после чего агрегируются 

Precision, Recall и F1. 

 

 
Рис 3. Фрагмент расчёта метрик и агрегации результатов 

 

Результаты замеров сведены в таблицу (табл. 1). 

 

Таблица 1 – Сравнительные характеристики методов статического анализа 

Метод Precision Recall 

F1-

Score FPR 

Время анализа, 

с/файл 

Классический 

(AST+Rules) 0.92 0.68 0.78 0.04 0.4 

Нейросетевой 

(CodeBERT+GNN) 0.79 0.89 0.84 0.11 2.8 

 

Анализ результатов демонстрирует чёткое разделение зон 

эффективности. Классический SAST обеспечивает наивысшую точность 

(0,92) и минимальную долю ложных срабатываний (0,04). Это обусловлено 

детерминированной природой правил: анализатор реагирует только на явно 

заданные паттерны, что исключает «галлюцинации». Однако полнота 

обнаружения (0,68) остаётся ограниченной: 32% уязвимостей, 

реализованных через нестандартные цепочки вызовов или завуалированные 

обфускацией, остаются незамеченными. Время анализа (0,4 с) делает подход 

идеальным для pre-commit хуков и CI-пайплайнов. 

Нейросетевый подход демонстрирует максимальную полноту (0,89) и 

наивысший F1-Score (0,84). Модель успешно выявляет контекстно-

зависимые уязвимости, где tainted-данные проходят через несколько слоёв 
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абстракции или используют динамическую интерпретацию. Однако Precision 

падает до 0,79, а FPR возрастает до 0,11. Это связано с особенностями работы 

LLM: модель склонна маркировать «подозрительные» конструкции как 

уязвимые при недостатке контекста, что требует дополнительной ручной 

верификации. Время анализа (2,8 с) увеличивается из-за инференса 

нейросети и построения графов, что приемлемо для nightly-сканирования, но 

критично для hot-path разработки. 

Выбор метода должен определяться этапом жизненного цикла ПО. 

Классический SAST оптимален для непрерывной интеграции, где важна 

скорость и минимальное отвлечение разработчиков ложными алертами. 

Нейросетевые модели предпочтительны на этапах аудитов безопасности, 

рефакторинга legacy-кода и поиска zero-day паттернов, где приоритетом 

является полнота покрытия. Гибридная архитектура, сочетающая rule-based 

фильтрацию на первом этапе и нейросетевую верификацию на втором, 

позволяет сбалансировать точность, полноту и вычислительные затраты. 

 

4 Выводы 

1. Классические SAST-методы обеспечивают максимальную точность 

(0,92) и минимальную долю ложных срабатываний (0,04), но ограничены 

полнотой (0,68) при обнаружении сложных контекстно-зависимых 

уязвимостей. 

2. Нейросетевые подходы демонстрируют наивысшую полноту (0,89) и 

F1-меру (0,84), успешно выявляя латентные паттерны, однако генерируют 

больше ложных алертов (FPR 0,11) и требуют в 7 раз больше времени на 

анализ. 

3. Rule-based системы остаются оптимальными для прекоммит-хуков и 

CI/CD-пайплайнов благодаря скорости (0,4 с/файл) и предсказуемости 

результатов. 

4. Трансформерные и графовые модели наиболее эффективны на 

этапах глубоких аудитов безопасности и анализа legacy-кода, где 

приоритетом является минимизация пропущенных уязвимостей. 

5. Рекомендуется гибридная архитектура SAST: классический анализ 

для быстрой первичной фильтрации с последующей нейросетевой 

верификацией алертов средней/высокой критичности, что балансирует 

точность, полноту и вычислительные затраты. 
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