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Аннотация 

В статье рассматривается практическая реализация авторизации 

пользователей через протокол OAuth 2.0 с использованием провайдера Google 

в полнофункциональном веб-приложении. Описывается подготовительный 

этап конфигурации OAuth-клиента в Google Cloud Console, необходимый для 

получения идентификатора клиента и секрета, а также корректной настройки 

redirect URI. Основное внимание уделено серверной части на базе NestJS с 

использованием Passport.js и стратегии passport-google-oauth20, где 

выполняется обработка OAuth-потока, получение access/refresh токенов и 

формирование данных пользователя. Показано, что предложенная 

архитектура обеспечивает устойчивую сессию пользователя без server-side 

сессий, позволяет использовать токены для вызовов Google API и 

поддерживает механизм обновления access-токена через refresh-токен. 
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Abstract 

The article discusses the practical implementation of user authorization via the 

OAuth 2.0 protocol using the Google provider in a fully functional web application. 

The preparatory stage of the OAuth client configuration in the Google Cloud 

Console is described, which is necessary to obtain the client ID and secret, as well 
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as the correct configuration of the redirect URI. The main focus is on the NestJS-

based server side using Passport.js and passport-google-oauth20 strategies, which 

process the OAuth stream, receive access/refresh tokens, and generate user data. It 

is shown that the proposed architecture provides a stable user session without server-

side sessions, allows the use of tokens for Google API calls, and supports an access 

token update mechanism via a refresh token. 

Keywords: OAuth 2.0, Google OAuth, NestJS, Next.js, Passport.js, access token, 

refresh token, authentication, authorization, localStorage. 

 

1 Введение 

1.1 Актуальность 

В современных веб-системах авторизация через внешних провайдеров 

стала стандартом пользовательского опыта, поскольку снижает порог входа и 

позволяет применять доверенную инфраструктуру безопасности, 

предоставляемую крупными платформами. Протокол OAuth 2.0 является 

одной из наиболее распространённых моделей делегированной авторизации, 

при которой система получает ограниченный доступ к данным пользователя 

без прямого хранения пароля, что особенно важно при интеграции с API 

внешних сервисов. 

 

1.2 Обзор исследований 
Реализация авторизации пользователей с использованием протокола 

Google OAuth активно рассматривается в научной и прикладной литературе. В 

работе Р.И. Круглика анализируются практические аспекты внедрения Google 

OAuth API в веб-приложениях, включая особенности настройки внешней 

авторизации и упрощения процесса входа для пользователей без хранения 

паролей на стороне сервиса [1]. А.С. Мосягин в своём исследовании подробно 

рассматривает принципы функционирования системы авторизации Google, 

описывая этапы OAuth-аутентификации, получение токенов доступа и 

обработку пользовательских данных на примерах реальных веб-сценариев [2]. 

В статье И.С. Красильникова исследуются вопросы разработки функций 

авторизации в сервисах компании Google, где подчёркивается 

универсальность OAuth-подхода и его применимость для интеграции 

сторонних веб-систем с экосистемой Google [3]. А.А. Дудак в своём 

исследовании проводит сравнительный анализ инструментов разработки для 

проектных систем, выделяя преимущества стека технологий React и TypeScript 

по производительности и удобству сопровождения кода [4]. В статье 

Д.А.Хайруллина и М.Р. Богданова рассматриваются особенности применения 

статической типизации в React-приложениях, включая методики типизации 

компонентов, хуков и состояния, а также влияние строгой типизации на 

надёжность пользовательских интерфейсов [5].  

 

1.3 Цель исследования 

Целью работы является разработка и описание реализации авторизации 

через Google OAuth 2.0 в веб-приложении с разделением ответственности 
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между серверной частью на NestJS и клиентской частью на Next.js. В рамках 

исследования рассматриваются настройки стратегии Passport.js, организация 

маршрутов входа и callback-обработчика, безопасное хранение данных 

пользователя на клиенте, применение контекста для управления состоянием и 

реализация обновления access-токена с использованием refresh-токена. 

 

2 Материалы и методы 

В качестве технологической основы использовались серверный 

фреймворк NestJS на платформе Node.js и клиентский фреймворк Next.js 

(React) с TypeScript. Для реализации OAuth-потока применялся Passport.js и 

стратегия passport-google-oauth20, обеспечивающая стандартный механизм 

перенаправления пользователя к провайдеру и обработки callback-запроса. На 

сервере использовались переменные окружения для хранения чувствительных 

параметров OAuth-клиента, включая идентификатор и секрет, а также базовые 

URL для формирования callback и redirect-ссылок. 

 

3 Результаты и обсуждения 

Перед реализацией OAuth-авторизации требуется выполнить базовую 

конфигурацию в Google Cloud Console: создать проект, включить 

необходимые API, сформировать OAuth-клиент и задать корректные redirect 

URI для обработки возврата пользователя после согласия. После получения 

client ID и client secret система может инициировать OAuth-поток и обменивать 

данные согласия на токены доступа. На практическом уровне данный этап 

является подготовительным, однако он критичен для корректной работы всей 

схемы аутентификации [6].  

В результате выполненной работы реализована полнофункциональная 

схема авторизации пользователей через Google OAuth 2.0, охватывающая как 

серверную, так и клиентскую части веб-приложения. Архитектура решения 

основана на классическом OAuth-потоке с редиректом пользователя к 

провайдеру, получением токенов доступа и последующим управлением 

состоянием авторизации на стороне клиента. 

На серверной стороне ключевым элементом является стратегия Passport 

для Google OAuth, в которой задаются идентификатор клиента, секрет и URL 

обратного вызова. В процессе аутентификации Passport автоматически 

инициирует перенаправление пользователя на страницу входа Google, а после 

успешного подтверждения прав доступа получает профиль пользователя и 

набор токенов. Конфигурация стратегии и перечень запрашиваемых scope, 

включая доступ к профилю и API Google Forms, представлены в файле 

backend/src/auth/google.strategy.ts (рис. 1). В методе валидации формируется 

объект пользователя, содержащий электронную почту, имя, фотографию, а 

также access и refresh токены, которые далее используются в системе. 
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Рис. 1. Конфигурация стратегии Google OAuth и запрашиваемые права 

доступа 

 

Обработка возврата пользователя после успешной аутентификации 

реализована в контроллере авторизации. Callback-маршрут принимает данные, 

предоставленные Passport, и выполняет редирект на клиентскую часть 

приложения, передавая информацию о пользователе в закодированном виде. 

Реализация маршрутов и логика редиректа представлены в файле 

backend/src/auth/auth.controller.ts (рис. 2). Дополнительно в контроллере 

реализован эндпоинт обновления access-токена, который выполняет запрос к 

Google OAuth API с использованием refresh-токена, что позволяет 

поддерживать длительную пользовательскую сессию без повторного входа. 
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Рис. 2. Контроллер обработки OAuth-авторизации и редиректа пользователя 

 

На клиентской стороне ключевую роль играет отдельная страница 

обработки OAuth-редиректа. После возврата от Google данные пользователя 

извлекаются из параметров URL, декодируются и сохраняются в localStorage 

браузера. Данный этап обеспечивает сохранение состояния авторизации 

между перезагрузками страницы и повторными визитами пользователя. 

Логика обработки редиректа и сохранения данных представлена в файле 

frontend/app/oauth/page.tsx (рис. 3). 
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Рис. 3. Обработка возврата пользователя после авторизации на стороне 

клиента 

 

Централизованное управление состоянием пользователя реализовано с 

использованием React-контекста. Контекст инициализируется при загрузке 

приложения, считывает данные пользователя из localStorage и синхронизирует 

их с состоянием интерфейса. В контексте также реализованы функции входа, 

выхода, обновления профиля, получения списка пользовательских данных и 

обновления access-токена. Данная логика сосредоточена в файле 

frontend/context/user-context.tsx (рис. 4). Такой подход позволяет избежать 

дублирования логики авторизации в отдельных компонентах и обеспечивает 

единый источник данных о текущем пользователе. 
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Рис. 4. Контекст управления состоянием пользователя и OAuth-токенами 

 

Интеграция механизма авторизации с пользовательским интерфейсом 

реализована через компоненты хедера. Кнопки «Войти» и «Выйти» 

динамически отображаются в зависимости от состояния контекста 

пользователя, а инициирование авторизации выполняется через 

перенаправление на серверный маршрут /auth/google. Использование хука 

доступа к контексту обеспечивает прозрачное взаимодействие UI с системой 

авторизации без прямой работы с токенами (рис. 5). 

 

 
Рис. 5. Использование механизма авторизации в интерфейсе хедера 



Постулат. 2025. №12                                                                     ISSN  2414-4487 
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                   

 

Выбранная архитектура позволяет реализовать авторизацию без 

использования серверных сессий, полностью опираясь на OAuth-механизмы и 

клиентское хранение данных. Access-токен используется для выполнения 

запросов к Google API, а refresh-токен обеспечивает обновление доступа без 

повторного участия пользователя. 

 

4 Выводы 

Реализация авторизации пользователей с использованием технологии 

Google OAuth показала, что применение серверной стратегии на базе 

Passport.js и клиентского контекстного управления состоянием позволяет 

надёжно и последовательно организовать процесс аутентификации в веб-

приложении. Разделение логики между backend-частью, отвечающей за 

OAuth-взаимодействие и управление токенами, и frontend-частью, 

обеспечивающей хранение пользовательских данных и обновление 

интерфейса, обеспечило устойчивую работу системы входа. Проведённая 

реализация подтвердила корректность обработки access и refresh токенов, 

сохранения состояния пользователя и автоматического восстановления 

сессии, что делает предложенный подход пригодным для использования в 

современных веб-сервисах с интеграцией Google API. 
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