[Toctynat. 2017. Ned ISSN 2414-4487
VYK 343.721

Tesedonnoe MOIIECHHUYECTBO

Cepeeesa Kpucmuna Huxonaesna
Ipuamypckuii cocyoapcmeennwiii ynugepcumem um. Lllonom-Anetixema
cmyoenm

Jlykvsanosa Jlroomuna Bacunvesna
Ipuamypckuii cocyoapcmeennuitl yrueepcumem um. Lllonom-Anetixema
K.N.H., OUPEKMOP NPOMbILULIEHHO-9KOHOMUYecKko2o akyrvmema npoepamm CI10O

AHHOTALUA

B crathe paccMOTpeHBI MPOOIEMHBIE BOIIPOCH MPECTYIVICHUN C HUCIOIb30BaHUEM
MOOMJILHOM CBSI3HU, B CBSA3U C TEM, UTO COTOBAs CBSI3b HA HACTOsAIIEE BpeMsl OUEHb
4acTO CTAHOBUTCSI MHCTPYMEHTOM MOIICHHUKOB, KOTOPBIE MCIIOJB3YIOT €€ B
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Abstract

The article considers problematic issues of crimes with the use of mobile
communication, due to the fact that cellular communication is currently often
becomes the tool of scammers, who use it for selfish purposes.
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B 2015 romy wuucieHHoCTh nrojed 3emiau coctaBwio 7,4 MIpA., a
MOJIMMCYUKOB MOOMIIBHOM CBSI3U — 4yTh Oosiee 7,5 MIIpJ., COTOBasi CBA3b CETOJHS
OKa3bIBAECTCSI IIMPOKHUM IOJIEM ISl AESTENHHOCTH MOILIEHHUKOB, KOTOPbHIE ITyTEM
oOMaHa WM 3JI0YNOTPEOJICHHUS] JOBEPUEM IMMOXMINAIOT YYKO€ HMYIIECTBO WIIU
MPpUOOPETAIOT MIPaBO Ha Yy>Koe uMyIiecTBo|[ 13].

B pesynbTaTe MOIIEHHMYECTBA C HMCIOJIb30BAHUEM COTOBOW CBSI3M Yalle
Bcero npuuuHseTcs yuepd B cymme 10 1000 pyOsei, HO 4KCI0 MOTEPHEBIINX C
KQKJIbIM T'OJIOM BO3pacTaeT U, YYUTHIBAsK 3TOT (AaKTOP, MOKHO TOBOPUTH O TOM,
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YTO B pe3yibTaTe oOMaHa MOCPEICTBOM COTOBOW CBSI3M CyMMa OOImIero yiiepoa
JIOBOJIbHA 3HAUYMMA.

CoroBasi CBsI3b Ha HACTOsIIEe BpeMsi OYEHb YacTO CTAHOBUTCS
WHCTPYMEHTOM MOIIEHHUKOB, KOTOpbIE€ MCHOJB3YIOT €€ B KOPBICTHBIX IIEJISIX.
KonuuectBo nrogeit, oOMaHyThIX MpU MOMOIIM 3BOHKOB U SMS — cooOIieHuHi,
MOCTOSIHHO PacTeT, HECMOTPSL Ha TO, YTO METO/bl MOIIIEHHUKOB Ha CErOJIHAIIHUN
JI€Hb XOPOILIO U3BECTHBI.

MolleHHUKH, UCTIOJB3YIOIIHE MOOWIBHYIO CBS3b, — XOPOIIUE TCHXOJIOTH.
OOBIYHO WX JKEPTBAMH CTAHOBSITCS TOXKWIIBIC JTIOJU WU HEOMBITHBIE MOJAPOCTKHU.
Panee mnonoOHbIE TPECTYIUIEHUST B OCHOBHOM PETHCTPUPOBAIUCH B KPYIHBIX
ropojax, CEerofHs CUTyalHs HM3MEHWJIACh. MOILIEHHHKH OCYLIECTBIISIIOT CBOIO
IIPECTYNHYIO JEATEIBHOCTh U B pAallOHaX, U B MEJNKUX ropoaax. K yrosoBHou
OTBETCTBEHHOCTH TaKHWe MOIICHHUKHA MOTYT OBITh MPUBJICUYEHBI TOJIBKO ¢ 16 JeT mo
cratbe 159 Yronosuoro kojaekca PO (nanee — YK PD).

ITo wroram 2015 roma tepputopuanbHbiMu opranamu MBJ[ Poccum 1o
EBpelickoii aBTOHOMHOW o0mactu B030yx)aeHO S50 yrojioBHBIX Jed 1O
MPECTYIUICHUSM COBEPIIEHHBIX C UCIOJIb30BaHUEM MOOWIIBHOM CBsizu, 2014 — 38,
B 2013 — 4 npectymieHus, W3 HHUX OCHOBHAas 4YacTh MPECTYIJICHUM
3aperucTpupoBaHo B T. bupobumkane u bupobumkanckoMm paiione, Tak B 2015
roay 36 npecryruienui, B 2014 — 29 npecryrmuienuid, B 2013 — 2 npecTtymnieHus.
XOTs 3aperucTpupOBaHHBIX OOpaIeHHil Mo (PaKTy MOIIEHHHUYECTBA C MOMOIIBIO
COTOBBIX TenedoHOB HaMHOro Oombmie, a umeHHo B 2013 rogy — 218
3aperuCTPUPOBAHHBIX OOpamieHnii, mo 214 moAroTOBJIEH OTKA3HOW MaTepual, B
2014 romy — 429 oOpamenuit nmo 389 — ortkaszHoit marepuan, 2015 romy
3aperucTpupoBaHo 622 oOpamieHuss W OTKazHOM Marepuan mo 570
obparmenusm| 12].

OcHOBHas MpUYMHA TAKOTO OOJBIIOTO KOJMYECTBA OTKA3HBIX MaTepUaIOB
0 JAHHBIM KaTEropusiM JeJl 3aKiIlovaeTcss B CIEAyIONleM: MpPUYUHEHUE
HE3HAUUTETHHOTO yiepba, a uMeHHo MeHee 2500 pyOneit; B cBsi3u ¢ OOJBIIUM
CPOKOM TOJIYYEHHS] MaTepUasoB ISl BO30YKJIEHUs YTOJIOBHOIO jiesia (0aHKOBCKas
BBIIIUCKA O JBMYKEHUU JEHEXHBIX CPEICTB — OAMH MECSI, YCTAHOBJIEHUE MECTa
CHSITUS ICHEXKHBIX CPEJICTB).

['maBHas 3a00Ta COTOBBIX ONEPATOPOB, MOMUMO KOHKYPEHILIMH JIPYT C
IpyroM, — 3To 00oppba ¢ pa3HbIMH BHJIAMU MOIIEHHHUYECTBA. JTO MaXUHAIUHU C
KOHTpPaKTaMU U CYETaAMU, XUIIEHUS U KIIOHUPOBAHKUE COTOBBIX TEIE(POHOB, a TAKKE
BCEBO3MOJKHBIE U3OIIPEHHBIE CITIOCOOBI 0OMaHa COTOBBIX KOMIIAHUH.

CrnenoBaTenbHO, AJI1 MOCTAaBIIMKOB COTOBOM CBSI3M OAHOW W3 AKTYaJIbHBIX
3amau sBJIsieTCsl OophOa ¢ MOIIEHHHWYecTBOM. [loTepu OT NEeHCTBUN pa3TUYHBIX
3JIOYMBIIJICHHUKOB JIOCTUTAIOT OYEHb 3HAYUTEIbHBIX CYMM.

MO0>XHO BbIIENUTH HarOOJIee YacTO MUCIOIb3yEeMble MOIIEHHUKAMH CITOCOObI
COBEpILEHUS Tee(HOHHOTO MOILIEHHUYECTBA:

1) Bamia 6aHKOBCKas KapTa 3a0JI0OKMpOBaHa;

2) pO3BITPHIII PU30B;

3) npeuiokeHue NoJIy4YUTh TOCTYI KSMS—IIEPENUCcKe U 3BOHKaM a0OHEHTa;

4) mtpadHbIe CAHKIIUN ONIEpaTopa;
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5) ommOOYHBIN TEPEBO CPEACTB;

6) SMS-npock0a;

7) ciy4ait ¢ poJICTBEHHUKAMHU.

CymMmupys BbIILIECKa3aHHOE, MOKHO CKa3aTb, YTO MHOr0oOpasue crnoco0oB
IIPOBE/ICHNS MOIICHHUYECKUX OIEepalnid, IPU KOTOPBIX 3aJ1€UCTBOBAHbI CUCTEMBI
COTOBOM  CBSI3M, BEJIMKO Kak HuUKorza pasblie. Hekoropeie  crocoObl
MOILIEHHUYECTBA HANpPaBJIE€Hbl HA KJIIMEHTOB, NOTPEOJISAIOINX YCIYTH, IpYyTUe — Ha
omeparopoB, WX  obOecneumBaromux.  [Ipobmema  MoOmIeHHWYECTBAa  C
UCIIOJIb30BAaHUEM COTOBBIX CETEH CEroHsd OYeHb aKTyajbHa, B CBSI3U C yeM O0phoOa
C 3TUM SIBIEHUEM BeIETCS Ha BCeX YypoBHsX. ['ocymapcTBO oOecreunBaeT 3aiiuTy
JUIsl KJIIMEHTOB U OINEPaTOpPOB, a MPABOOXPAHUTEIBHBIE CTPYKTYpPbl CKPYIYJIE3HO
paccienyroT Kkl pakT Teae)OHHOTO MOIIIEHHUYECTBA.

CriocoObl  3aIIMTHI, HCIOJB3YyEMbIE OIlepaTopaMu COTOBOW CBSI3W IS
3aIIUTH OT HECAHKLIMOHUPOBAHHBIX BMEIIATEIbCTB, IOCTOSHHO BUIOU3MEHSIOTCS,
Jla U KIIMEHTBI, HAYYEHHBIE TOPBKUM OIIBITOM, TOPa30 HEAOBEPUYMBEE OTHOCATCA
KO BCEMY, YTO X OKPYXKAaeT IPHU HMCIOJIb30BAHUM COTOBOM CBS3U. DTO IO3BOJIAET
HaeIThcsl B OynyllleM Ha IOJHOE HCKOPEHEHHUE TeNe(OHHOr0 MOIIEHHUYECTBA
WIM HA MMHMMH3ALHIO TI0TE€Ph, KOTOPBIE OHO IPUYUHSET.

Tem He MeHee, IPECTYIIHUKM TOXKE HE CUIAT HAa MECTE, U KaKIbI JCHb
OpUIYMBIBAIOT BCE Oosee  M3OLIPEHHBIE  CIOCOOBI  MOIIEHHUYECTBA C
UCITOJIb30BAHUEM COTOBBIX ceTell. Takoe MOIIEHHWYECTBO XOTh M BCTPEYAET
0’)KECTOYEHHOE CONPOTUBIEHUE CO BCEX CTOPOH, HO IIOKa HE NOAJAETCA
UCKOpPEHEHUIO0. [[eATenbHOCTh MPABOOXPAHUTEIBHBIX OPraHOB, HAIlpaBJICHHAs Ha
oOecrieyeHne MCKIIOYUTEIbHOTO «YHUCTOTO» HCIONb30BAHHUS COTOBBIX CETEH,
TaK)K€ JIOJDKHA IOCTOSIHHO COBEPIIEHCTBOBATHCS C YUYETOM IOCIEIHUX CXEM,
NPUMEHSEMBIX 3JI0YMBIIIJICHHUKAMU /1711 oOOMaHa OIepaTopoB U uX KiueHToB [10].

CHM3UTHP KOJIMYECTBO MPECTYIUICHHM, TIPU KOTOPBIX HCIOJIB3YETCs
UHQPACTPYKTypa COTOBBIX CETEW, BO3MOXHO TOJBKO Ipu co3ganuu B OBJ]
IPOAYMaHHOM cucTeMbl pabOThl B JaHHOM HampaBieHuu. IIpu paccienoBanun
IIPAaBOHAPYLICHUH, CBS3aHHBIX C MCIIOJIB30BAHUEM COTOBBIX CETEH, ONEPATHBHBIC
IIO/Ipa3/IeIICHUs " [IpEeIBapUTEIBHOE CJIEJICTBHE JOJIKHBI TECHO
B3aMMOJEMCTBOBATh Apyr ¢ ApyroM. Kpome Toro, B paboTe 0053aTe€IbHO JOJIKEH
OPUMEHATHCS HMMEIOIIMNICA TIOJOKUTENBHBI ONBIT PACKpbITUS TEIEPOHHBIX
MOIIIEHHUYECTB.

[IpeacraBnsieTcs 1enecoo0pa3HbIM BHECEHHE M3MEHEHH B TeKcT YK PO
(monosiHeHune crarbeil 159.7). TekcT mnNpaBOK JOJKEH OTPaKaTh IEPEYEHb
MOIIIEHHUYECKUX  JI€SIHUM, COBEPIIAEMBIX C  HMCIHOJb30BAaHUEM  COTOBOU
uHpacTpykTypsl. [lepBas uacTh mpeniaraemoil ctatbu 159.7 — «mpectyruienue,
COBEPILIAEMOE IMYTEM XHUIIEHUS MPUHAICKALIErO JPYyromMy JIMIYy WMYLIECTBA, a
paBHO TNpHOOpETEHHE NpaBa Ha NPHUHAJIEKAIIEE IPYroMy JIMIy HMYILECTBO,
COBEpLIEHHOE MYTEM OOMaHa aOOHEHTAa C UCIOJIb30BAaHUEM €TI0 CPEJICTBA COTOBOU
cBaA3W». Bropas yacte npemsaraemou cratbu 159.7 — «TO ke INpecTyIUIeHHE,
COBEPLIEHHOE I10 MIPEBAPUTEIBHOMY CTOBOPY ABYMs WK O0Jiee TMIaMU, a PaBHO
IPECTYIUIEHUE, IOBJIEKILEE 3HAYUTENBHBIN yHiepO i rpaxkiaaHuHa». Tperbs
4acTh NpeuraraeMon crarb 159.7 — «nesHue, onucanHoe B 4.1 u 4.2 HacTosIen
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CraThu, COBEPIIEHHOE JIMIIOM C HCIOJb30BAHHUEM COOCTBEHHOTO CIIy>KEOHOTO
MOJIOKEHUSI, @ PaBHO IMPECTYIUIEHHE B KPYMHOM pa3zMepe». UerBépras yacTtb
npeasaraeMoit ctateu 159.7 — «nesiHue, npeaycMOTpEHHOE CoiepKaHueM 4.1, 4.2
u 4.3 Hacrosmed Crarbu, COBEPIIEHHOE B 0CO00 KpPYIMHOM pa3Mepe WId
OPraHU30BaHHOM rpynmoi» [3].

HckopeHuTh HEnmpaBOMEpPHBIE JICSIHUS, COBEpIIAEMbIE C  IOMOIIBIO
UHOPACTPYKTYPhl COTOBOW CBSI3M, BOBMOXKHO TOJIBKO MPU KOOPAMHALIMM YCUIIUM,
NpEANPUHUMAEMBIX MOJUIMEH W BCEMH CTPYKTYpaMH, 3aWHTEPECOBAHHBIMHU B
HACTYIUICHUH TIOPSKA W 3aKOHHOCTH B JaHHOU cdepe. CoBpeMEHHBIE YCIOBUS
JUKTYIOT HEO0OXOJUMMOCTh HCIOJb30BAaHUS U1 MPECEUEHHUs MPECTYIICHUM
paccMaTpUBaEMOI0 THUIA MEpP BO3JEUCTBHS YrOJOBHO-IPABOBOIO XapakTepa,
KOTOPBIE TMO3BOJISIT 3AIMTUTh 3aKOHHBIE MHTEPECHl MOCTPAJABIIUX TPaXKJaH U
OyIyT B 9TO K€ BpeMsl aJICKBATHBIMHU COBEPIIEHHOMY MPECTYTUICHHIO.
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	В статье рассмотрены проблемные вопросы преступлений с использованием мобильной связи, в связи с тем, что сотовая связь на настоящее время очень часто становится инструментом мошенников, которые используют ее в корыстных целях.
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	Abstract

	The article considers problematic issues of crimes with the use of mobile communication, due to the fact that cellular communication is currently often becomes the tool of scammers, who use it for selfish purposes.

	Keywords: cellular communication, mobile communication, fraud, a fraudster.

	В 2015 году численность людей Земли составило 7,4 млрд., а подписчиков мобильной связи – чуть более 7,5 млрд., сотовая связь сегодня оказывается широким полем для деятельности мошенников, которые путем обмана или злоупотребления доверием похищают чужое имущество или приобретают право на чужое имущество[13].

	В результате мошенничества с использованием сотовой связи чаще всего причиняется ущерб в сумме до 1000 рублей, но число потерпевших с каждым годом возрастает и, учитывая этот фактор, можно говорить о том, что в результате обмана посредством сотовой связи сумма общего ущерба довольна значима.

	Сотовая связь на настоящее время очень часто становится инструментом мошенников, которые используют ее в корыстных целях. Количество людей, обманутых при помощи звонков и SMS – сообщений, постоянно растет, несмотря на то, что методы мошенников на сегодняшний день хорошо известны.

	Мошенники, использующие мобильную связь, – хорошие психологи. Обычно их жертвами становятся пожилые люди или неопытные подростки. Ранее подобные преступления в основном регистрировались в крупных городах, сегодня ситуация изменилась: мошенники осуществляют свою преступную деятельность и в районах, и в мелких городах. К уголовной ответственности такие мошенники могут быть привлечены только с 16 лет по статье 159 Уголовного кодекса РФ (далее – УК РФ).

	По итогам 2015 года территориальными органами МВД России по Еврейской автономной области возбуждено 50 уголовных дел по преступлениям совершенных с использованием мобильной связи, 2014 – 38, в 2013 – 4 преступления, из них основная часть преступлений зарегистрировано в г. Биробиджане и Биробиджанском районе, так в 2015 году 36 преступлений, в 2014 – 29 преступлений, в 2013 – 2 преступления.

	Хотя зарегистрированных обращений по факту мошенничества с помощью сотовых телефонов намного больше, а именно в 2013 году – 218 зарегистрированных обращений, по 214 подготовлен отказной материал, в 2014 году – 429 обращений по 389 – отказной материал, 2015 году зарегистрировано 622 обращения и отказной материал по 570 обращениям[12].

	Основная причина такого большого количества отказных материалов по данным категориям дел заключается в следующем: причинение незначительного ущерба, а именно менее 2500 рублей; в связи с большим сроком получения материалов для возбуждения уголовного дела (банковская выписка о движении денежных средств – один месяц, установление места снятия денежных средств).

	Главная забота сотовых операторов, помимо конкуренции друг с другом, – это борьба с разными видами мошенничества. Это махинации с контрактами и счетами, хищения и клонирование сотовых телефонов, а также всевозможные изощренные способы обмана сотовых компаний.

	Следовательно, для поставщиков сотовой связи одной из актуальных задач является борьба с мошенничеством. Потери от действий различных злоумышленников достигают очень значительных сумм.

	Суммируя вышесказанное, можно сказать, что многообразие способов проведения мошеннических операций, при которых задействованы системы сотовой связи, велико как никогда раньше. Некоторые способы мошенничества направлены на клиентов, потребляющих услуги, другие – на операторов, их обеспечивающих. Проблема мошенничества с использованием сотовых сетей сегодня очень актуальна, в связи с чем борьба с этим явлением ведётся на всех уровнях. Государство обеспечивает защиту для клиентов и операторов, а правоохранительные структуры скрупулёзно расследуют каждый факт телефонного мошенничества.

	Способы защиты, используемые операторами сотовой связи для защиты от несанкционированных вмешательств, постоянно видоизменяются, да и клиенты, наученные горьким опытом, гораздо недоверчивее относятся ко всему, что их окружает при использовании сотовой связи. Это позволяет надеяться в будущем на полное искоренение телефонного мошенничества или на минимизацию потерь, которые оно причиняет.




