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The article considers problematic issues of crimes with the use of mobile 
communication, due to the fact that cellular communication is currently often 
becomes the tool of scammers, who use it for selfish purposes. 
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В 2015 году численность людей Земли составило 7,4 млрд., а 
подписчиков мобильной связи – чуть более 7,5 млрд., сотовая связь сегодня 
оказывается широким полем для деятельности мошенников, которые путем 
обмана или злоупотребления доверием похищают чужое имущество или 
приобретают право на чужое имущество[13]. 

В результате мошенничества с использованием сотовой связи чаще 
всего причиняется ущерб в сумме до 1000 рублей, но число потерпевших с 
каждым годом возрастает и, учитывая этот фактор, можно говорить о том, 
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что в результате обмана посредством сотовой связи сумма общего ущерба 
довольна значима. 

Сотовая связь на настоящее время очень часто становится 
инструментом мошенников, которые используют ее в корыстных целях. 
Количество людей, обманутых при помощи звонков и SMS – сообщений, 
постоянно растет, несмотря на то, что методы мошенников на сегодняшний 
день хорошо известны. 

Мошенники, использующие мобильную связь, – хорошие психологи. 
Обычно их жертвами становятся пожилые люди или неопытные подростки. 
Ранее подобные преступления в основном регистрировались в крупных 
городах, сегодня ситуация изменилась: мошенники осуществляют свою 
преступную деятельность и в районах, и в мелких городах. К уголовной 
ответственности такие мошенники могут быть привлечены только с 16 лет по 
статье 159 Уголовного кодекса РФ (далее – УК РФ). 

По итогам 2015 года территориальными органами МВД России по 
Еврейской автономной области возбуждено 50 уголовных дел по 
преступлениям совершенных с использованием мобильной связи, 2014 – 38, 
в 2013 – 4 преступления, из них основная часть преступлений 
зарегистрировано в г. Биробиджане и Биробиджанском районе, так в 2015 
году 36 преступлений, в 2014 – 29 преступлений, в 2013 – 2 преступления. 
Хотя зарегистрированных обращений по факту мошенничества с помощью 
сотовых телефонов намного больше, а именно в 2013 году – 218 
зарегистрированных обращений, по 214 подготовлен отказной материал, в 
2014 году – 429 обращений по 389 – отказной материал, 2015 году 
зарегистрировано 622 обращения и отказной материал по 570 
обращениям[12]. 

Основная причина такого большого количества отказных материалов 
по данным категориям дел заключается в следующем: причинение 
незначительного ущерба, а именно менее 2500 рублей; в связи с большим 
сроком получения материалов для возбуждения уголовного дела (банковская 
выписка о движении денежных средств – один месяц, установление места 
снятия денежных средств). 

Главная забота сотовых операторов, помимо конкуренции друг с 
другом, – это борьба с разными видами мошенничества. Это махинации с 
контрактами и счетами, хищения и клонирование сотовых телефонов, а также 
всевозможные изощренные способы обмана сотовых компаний. 

Следовательно, для поставщиков сотовой связи одной из актуальных 
задач является борьба с мошенничеством. Потери от действий различных 
злоумышленников достигают очень значительных сумм. 

Можно выделить наиболее часто используемые мошенниками способы 
совершения телефонного мошенничества: 

1) ваша банковская карта заблокирована; 
2) розыгрыш призов; 
3) предложение получить доступ кsms–переписке и звонкам абонента; 
4) штрафные санкции оператора; 
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5) ошибочный перевод средств; 
6) SMS–просьба; 
7) случай с родственниками. 
Суммируя вышесказанное, можно сказать, что многообразие способов 

проведения мошеннических операций, при которых задействованы системы 
сотовой связи, велико как никогда раньше. Некоторые способы 
мошенничества направлены на клиентов, потребляющих услуги, другие – на 
операторов, их обеспечивающих. Проблема мошенничества с 
использованием сотовых сетей сегодня очень актуальна, в связи с чем борьба 
с этим явлением ведётся на всех уровнях. Государство обеспечивает защиту 
для клиентов и операторов, а правоохранительные структуры скрупулёзно 
расследуют каждый факт телефонного мошенничества. 

Способы защиты, используемые операторами сотовой связи для 
защиты от несанкционированных вмешательств, постоянно видоизменяются, 
да и клиенты, наученные горьким опытом, гораздо недоверчивее относятся 
ко всему, что их окружает при использовании сотовой связи. Это позволяет 
надеяться в будущем на полное искоренение телефонного мошенничества 
или на минимизацию потерь, которые оно причиняет. 

Тем не менее, преступники тоже не сидят на месте, и каждый день 
придумывают всё более изощрённые способы мошенничества с 
использованием сотовых сетей. Такое мошенничество хоть и встречает 
ожесточённое сопротивление со всех сторон, но пока не поддаётся 
искоренению. Деятельность правоохранительных органов, направленная на 
обеспечение исключительного «чистого» использования сотовых сетей, 
также должна постоянно совершенствоваться с учётом последних схем, 
применяемых злоумышленниками для обмана операторов и их клиентов [10]. 

Снизить количество преступлений, при которых используется 
инфраструктура сотовых сетей, возможно только при создании в ОВД 
продуманной системы работы в данном направлении. При расследовании 
правонарушений, связанных с использованием сотовых сетей, оперативные 
подразделения и предварительное следствие должны тесно 
взаимодействовать друг с другом. Кроме того, в работе обязательно должен 
применяться имеющийся положительный опыт раскрытия телефонных 
мошенничеств. 

Представляется целесообразным внесение изменений в текст УК РФ 
(дополнение статьей 159.7). Текст правок должен отражать перечень 
мошеннических деяний, совершаемых с использованием сотовой 
инфраструктуры. Первая часть предлагаемой статьи 159.7 – «преступление, 
совершаемое путём хищения принадлежащего другому лицу имущества, а 
равно приобретение права на принадлежащее другому лицу имущество, 
совершённое путём обмана абонента с использованием его средства сотовой 
связи». Вторая часть предлагаемой статьи 159.7 – «то же преступление, 
совершенное по предварительному сговору двумя или более лицами, а равно 
преступление, повлекшее значительный ущерб для гражданина». Третья 
часть предлагаемой статьи 159.7 – «деяние, описанное в ч.1 и ч.2 настоящей 
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Статьи, совершённое лицом с использованием собственного служебного 
положения, а равно преступление в крупном размере». Четвёртая часть 
предлагаемой статьи 159.7 – «деяние, предусмотренное содержанием ч.1, ч.2 
и ч.3 настоящей Статьи, совершенное в особо крупном размере или 
организованной группой» [3]. 

Искоренить неправомерные деяния, совершаемые с помощью 
инфраструктуры сотовой связи, возможно только при координации усилий, 
предпринимаемых полицией и всеми структурами, заинтересованными в 
наступлении порядка и законности в данной сфере. Современные условия 
диктуют необходимость использования для пресечения преступлений 
рассматриваемого типа мер воздействия уголовно-правового характера, 
которые позволят защитить законные интересы пострадавших граждан и 
будут в это же время адекватными совершённому преступлению. 
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	В 2015 году численность людей Земли составило 7,4 млрд., а подписчиков мобильной связи – чуть более 7,5 млрд., сотовая связь сегодня оказывается широким полем для деятельности мошенников, которые путем обмана или злоупотребления доверием похищают чужое имущество или приобретают право на чужое имущество[13].

	В результате мошенничества с использованием сотовой связи чаще всего причиняется ущерб в сумме до 1000 рублей, но число потерпевших с каждым годом возрастает и, учитывая этот фактор, можно говорить о том, что в результате обмана посредством сотовой связи сумма общего ущерба довольна значима.

	Сотовая связь на настоящее время очень часто становится инструментом мошенников, которые используют ее в корыстных целях. Количество людей, обманутых при помощи звонков и SMS – сообщений, постоянно растет, несмотря на то, что методы мошенников на сегодняшний день хорошо известны.

	Мошенники, использующие мобильную связь, – хорошие психологи. Обычно их жертвами становятся пожилые люди или неопытные подростки. Ранее подобные преступления в основном регистрировались в крупных городах, сегодня ситуация изменилась: мошенники осуществляют свою преступную деятельность и в районах, и в мелких городах. К уголовной ответственности такие мошенники могут быть привлечены только с 16 лет по статье 159 Уголовного кодекса РФ (далее – УК РФ).

	По итогам 2015 года территориальными органами МВД России по Еврейской автономной области возбуждено 50 уголовных дел по преступлениям совершенных с использованием мобильной связи, 2014 – 38, в 2013 – 4 преступления, из них основная часть преступлений зарегистрировано в г. Биробиджане и Биробиджанском районе, так в 2015 году 36 преступлений, в 2014 – 29 преступлений, в 2013 – 2 преступления.

	Хотя зарегистрированных обращений по факту мошенничества с помощью сотовых телефонов намного больше, а именно в 2013 году – 218 зарегистрированных обращений, по 214 подготовлен отказной материал, в 2014 году – 429 обращений по 389 – отказной материал, 2015 году зарегистрировано 622 обращения и отказной материал по 570 обращениям[12].

	Основная причина такого большого количества отказных материалов по данным категориям дел заключается в следующем: причинение незначительного ущерба, а именно менее 2500 рублей; в связи с большим сроком получения материалов для возбуждения уголовного дела (банковская выписка о движении денежных средств – один месяц, установление места снятия денежных средств).

	Главная забота сотовых операторов, помимо конкуренции друг с другом, – это борьба с разными видами мошенничества. Это махинации с контрактами и счетами, хищения и клонирование сотовых телефонов, а также всевозможные изощренные способы обмана сотовых компаний.

	Следовательно, для поставщиков сотовой связи одной из актуальных задач является борьба с мошенничеством. Потери от действий различных злоумышленников достигают очень значительных сумм.

	Суммируя вышесказанное, можно сказать, что многообразие способов проведения мошеннических операций, при которых задействованы системы сотовой связи, велико как никогда раньше. Некоторые способы мошенничества направлены на клиентов, потребляющих услуги, другие – на операторов, их обеспечивающих. Проблема мошенничества с использованием сотовых сетей сегодня очень актуальна, в связи с чем борьба с этим явлением ведётся на всех уровнях. Государство обеспечивает защиту для клиентов и операторов, а правоохранительные структуры скрупулёзно расследуют каждый факт телефонного мошенничества.

	Способы защиты, используемые операторами сотовой связи для защиты от несанкционированных вмешательств, постоянно видоизменяются, да и клиенты, наученные горьким опытом, гораздо недоверчивее относятся ко всему, что их окружает при использовании сотовой связи. Это позволяет надеяться в будущем на полное искоренение телефонного мошенничества или на минимизацию потерь, которые оно причиняет.




